Systém Alcatel OmniPCX Office predstavuje systém elektronické komunikace nabizejici veskeré funkce, vyzZadované
malymi a stfednimi firmami - Internet, elektronickou postu, hlasové a datové sluzby. Systém Alcatel OmniPCX Office
nabizi takové funkce, Ze obchodni aktivity pFi pouzZiti Internetu budou mit profesiondlni Groven - z hlediska vykonu, bez-

peénosti, kontroly ndkladu a efektivity.

Snadné vyuzivani sluzeb

Internetu

Systém Alcatel OmniPCX Office zjedno-
dusi pouzivéni Internetu diky integraci sifo-
vych komponentd do jediného systému,
coz umozni firmém, aby pracovaly s Inter-
netem mimofadné vysokym profesiondlnim
zpUsobem. Tento systém poskytuje vykon,
bezpelnost, G&innost a kontrolu néklado.
Koncept "All-in-One" systému OmniPCX
Office umoziuje uzivateli t&Zit ze sdileného
zabezpeéeného pfipojeni k Internetu. Sys-
tém OmniPCX Office ddle nabizi Sirokou
$kdlu rozhrani WAN, vestavény certifiko-
vany firewall, server proxy/cache, emailo-
vy server, intranetovy server, moznosti VPN
pro vzddleny pfistup a podporu hlavnich
internetovych protokold a standardd.

Vykon

Systém Alcatel OmniPCX Office poskytu-
ie jeden sdileny pfistup k Internetu o Sifce
pdsma az 10 Mbps. Zabudovany Cache
server zlep3uje pfistup k Internetu a snizu-
je délku doby pfipojeni, v pfipadé Ze
pozadovand informace je jiz uloZzena na
cache serveru.
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Bezpeénost a kontrola

Souédsti systému Alcatel Omni-
PCX Office je firewall, ktery
obdrzel ocenéni West Coast
Labs Checkmark. Tato certifika-
ce je udilena na zdkladé pfis-
ného nezdvislého testovani, a je povazo-
véna za jednoznaénou indikaci dosazeni
relevantniho standardu bezpeénosti. Anti-
virovd ochrana elekironické posty a pre-
nésenych soubord u OmniPCX Officepat-
fi mezi soucasnou 3picku. Kromé toho,
systému OmniPCX Office zahrnuje dal3i
kontrolni mechanismy, jako je proxy ser-
ver pro uzivatelsky pfistup a filtrovani
paketd z Webu spole&né s moznosti zpfi-
stupnéni na zdkladé analyzy &asu. Meto-
dy pro zdlohu OmniPCX Office zaijistuji
spolehlivou ochranu kritickych dat véetnd
hlasové komunikace a informaci pfendse-
nych po Internetu.
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Alcatel OmniPCX Office

E-komunikace

Systém Alcatel OmniPCX Office zvysuje
droven komunikaénich moznosti firmy diky
integrovanému e-mailovému serveru, ktery
umoziivje interni a externi komunikaci kaz-
dému uzivateli. Systém OmniPCX Office-
nabizi znaénou flexibilitu architektury, af
vz v roli e-mailového serveru spoleénosti,
nebo jako e-mailovd bréna (gateway) pro
existujici e-mailovy server na firemni siti
LAN. Alcatel OmniPCX Office nabizi flexi-
bilni a efektivni feseni jednotného zpraco-
vani zprév (Unified Messaging) umoZfujici
vzivatelom s telefonem préci s dokumenty
i hlasovymi vzkazy pfimo v prostiedi své
e-mailové aplikace. Jednotné zpracovani
zprav je kompatibilni se viemi obvyklymi
e-mailovymi aplikacemi, vyuZit je moZno
e-mailovy server infegrovany v OmniPCX
Office nebo kterykoliv jiny e-mailovy server.
Uzivatelé jsou na pfichozi zpravy a vzkazy
upozorfiovdni pfimo v prostfedi e-mailové-
ho klienta, hlasové zpravy pak mohou vy-
slechnout bud’ pfimo na svém PC nebo
pomoci telefonu.

Virtudlni privatni sit (VPN)
Systém OmniPCX Office podporuje za-
bezpeleny vzddleny pfistup do firemni
sit a cenové vyhodné propojeni jednotli-
vych pracovidf firmy vyuZzivajici technolo-
gii VPN. VPN predstavuje atraktivni alter-
nativu k obvyklym pronajatym linkdm ne-
bo serverl pro vzdéleny pfistup. Diky vy-
vziti standardnich internetovych protokold
PPTP a IPsec pro sité VPN je moZno bez
vynaloZeni velkych ndkladd propoijit od-
lougené pobocky firmy a zaijistit pfistup
pro zaméstnance pracujici z domova ke
zdrojom firemnich informaci. "End-to-End"
zabezpeéeni prendsenych dat je zaijiste-
no ovéfovanim autenticity a pouzitim sil-
ného Sifrovani.

Sdileni informaci

Alcatel OmniPCX Office nabizi efektivni
zpUsoby sdileni informaci mezi jednotlivy-
mi uZivateli. Diky integrovanému intrane-
tovému serveru ziskaji viichni oprdvnéni
uzivatelé pfistup k potfebnym informacim
prostfednictvim svych webovych prohlize-
&0. Integrovany file server uzivateldm
navic umoziivje ukldddni dat do soukro-
mych nebo sdilenych slozek.

Jednoduchost

Internetové fedeni Alcatel OmniPCX Offi-
ce sestavéd z jediného systému, ktery nevy-
zaduje instalaci Zddného dodate¢ného
software. Veskeré komponenty systému
jsou iz predinstalovany, pfi¢emz vyzaduji
pouhou akfivaci softwarovych kligd. Sys-
tém OmniPCX Office se snadno instaluje
a spravuje diky jednoduché web-based
aplikaci, v&etné priovodcd pro zaddvani
poé&ateénich parametrd. Vé§ina kompo-
nentd je jiz pfedkonfigurovéna, coz umoz-
fiuje, aby nastaveni systému zvladl i laik.

Sidlo firmy

¥ - WEB
- E-mail
- Jednotné zpravy
- VPN
- Intranet
- Zabezpedeni

Efektivita z hlediska nékladu
Systém Alcatel OmniPCX Office byl navr-
zen tak, aby vyhovoval pozadavkim ma-
lych a stfednich firem. Jeho pfedinstalova-
ny software a uZivatelsky privétivé roz-
hrani pro administraci dramaticky zkracu-
je dobu potfebnou pro instalaci. Tak na-
priklad, po dokonéeni konfigurace pro
pfistup na Internet provede systém auto-
maticky test pfipojeni. Systém OmniPCX
Office eliminuje potfebu dalsich investic
do externich internetovych komponentd,
jako je napfiklad firewall, proxy/cache
server nebo intranetovy, pfipadné file ser-
ver. Kromé toho se redukuji néklady na
komunikaci diky sdilenému pfipojeni k In-
ternetu pro nékolik uZivateld, sdileni zdro-
i0 WAN, moznosti pfipojeni na vyzadani
a pfidélovani sitky pdsma pro optimaliza-
ci e-mailového provozu, a diky zajidfovani
kontroly pouZivéni, véetné podrobné sta-
tistiky.

Vzddleny
zaméstnanec
VPN
VPN
VPN
Vzdélené

pracovisté

Pobocka firmy
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Technické udaje
Pfistup k Internetu

Kapacita 200 vzivateld

Rozhrani sité LAN Ethernet IEEE 802.3 10/100BaseT RJ45

Rozhrani sité¢ WAN 1 nebo 2 B kandly ISDN
Ethernet IEEE 802.3 10/100BaseT RJ45

(pro DSL modem nebo pronajaté linky)

Pfipojeni k WAN Spojeni na vyz&dani/stélé
pfipojeni/zpétné voldani

Podpora statické/dynamické IP adresy
Dynamicky DNS klient

PPP/MPPP,/PAP/CHAP/PPPoE

Sitka pasma WAN ISDN (statické nebo na vyzadani):
64, 128 kbps

Ethernet (pro DSL, pronajaté linky): 10 Mbps

Bezpecnost
Integrovany Stateful firewall
Checkmark Rule editor

Preklad sifové adresy (NAT)

ertifikovany firewall

Redeni kompatibilni s antivirovymi programy
(desktop, gateway)
Ochrana e-mailu, HTTP, FTP

Antivirovd ochrana

Kontrola pfistupu

Vestavény Proxy-server Omezeni uZivatelského pFistupu
Skupinové profily uZivateld
Kontrola pfistupu k webovym strankdm
Filtrovéni URL
(povolené a nepovolené stranky)
Automaticky nebo manudlni update kritéri filtro-
vani strnek

Omezeni piistupu podle denni doby nebo
poctu pfistuptd

Omezeni pfistupu

Informace o pfipojeni a statistika podle jednotli-
vych uZivateli/adres

Monitorovdni pfistupu

Email

E-mailovy server IMPA4/POP3/SMTP/ESMTP
POP3 caching/SMTP server/podpora SMTP
relay

E-mail server gateway

200 schranek
10 GB pro ukladani

Kapacita

Jakykoli podtovni klient kompatibilni
s IMAP4/POP3/SMTP

E-mailovy klient

Funkce E-mailu Planované odesiléni a pfijem posty
Alias adresy

Automatickd odpovéd’
Pfesmérovéni e-mailu

Hromadné rozesilani (mailing list)
Multidrop POP3

Podpora domén s vice ndzvy
Proxy POP3

Jednotny systém zprév  E-mail/hlasové vzkazy/fax*
(Unified messaging) ~ *Nuind aktivace internetovych faxovych sluzeb

Sdileni dat
Data uloZend na intranetovém serveru
Kapacita

200 MB

Podporované metody publikovéni

protokoly FTP, Common Inter-
face File System (CIFS)
web-based Distributed Autho-
ring and Versioning

(WEBDAV)
File server
Kapacita 4 GB
Protokol CIFS
VPN
Vzddleny pfistup
Kapacita 50 kandlé

Podporované protokoly
Podporované klientské aplikace

PPTP, IPsec/PKI

Klienti PPTP Windows®
95/98/NT/2000/XP
Klient IPsec Windows® XP

Sesifovani vzddlenych pobocek

Kapacita 50 kandli
Podporované protokoly IPsec/PKI
Protokol PPTP
Ovérovdni autenticity MS-CHAP-V2
Sifrovéni Microsoft® Point-to-Point
Encryption

(MPPE 40-128 bitd)

Protokol IPsec
Spréva kli¢d

Sifrovani
Integrita
Ovéfovdni autenticity

IKE, Diffie Hellman

(DH group 1,2,5)

DES, 3DES, AES
HMAC-MD5, HMAC-SHA1
Shared secret, X509 certifica-
te-based s podpisem RSA
(PKI)

PKI

Certifikace X509

Offline (PKCS7 & PKCS 10)
Online (SCEP)

Manudlni nebo automatické
vyhleddni CRL (HTTP)
Podpora certifikaéni autority
(PKI)

Ovéfovéni autenticity uZivatele

Zabudovand databdze
IKE-Xauth
MS-CHAP (L2TP over IPsec)
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